
智能光纤周界安防系统 

智能光纤周界安防系统是利用光纤传感技术构建的安全报警系统，是一种对

威胁公众安全的突发事件进行监控和报警的现代防御体系，是基于光纤传感技术

应用于周界监控防护的新系统。通过探测直接触及光纤(缆)或通过承载物，如覆

土、铁丝网、围栏、管道等传递给光纤(缆)的各种扰动，对监控区域进行持续和

实时的监控。 

 

实际工程中通过采集扰动数据经过后端分析处理和智能识别，判断出不同的

外部干扰类型，如攀爬铁丝网、按压围墙、禁行区域的奔跑或行走，以及可能威

胁周界建筑物的机械施工等，实现系统预警或实时告警，从而达到对侵入设防区

域周界的威胁行为进行预警监测的目的。 

1.监测方案 

1.1 整体监测方案 

本项目是哈尔滨工业大学鞍山工业研究院委托本公司对其院内做一套智能

光纤周界安防系统，需要对园区内所有边界进行监控，实现入侵报警及区分入侵

类型，联动摄像头快速定位报警区域，通知值班人员；并选取一圈铁丝网栅栏（足

球场段）和埋地段各一段用于实验研究。 

根据客户需求，采用如下方案如图 1 所示，对园区边界的铁艺栅栏采用 U

型光纤绑扎如下图红色区域，在山脚下采用距山脚 1 米的布设直线型光纤如下图



黄色区域，选取一段铁丝网栅栏做 U 型绑扎用于后续研究如下图青色区域，选

取一段埋地段光纤采用 S 型布设如下图蓝色区域，绿色为联动摄像头。 

 

图 1 光纤周界安防系统布设整体方案 

1.2 布设工艺 

智能光纤周界安防系统流程主要可分为：铁艺栅栏，铁丝网栅栏，埋地段 3

种，根据不同地貌特征及安全威胁程度选择合适的布设方法，其中铁艺栅栏由于

质地较硬，应增加单位面积内的振动传感光缆的总长度以保证可以准确可靠的监

测到入侵信号，减少误报率。根据入侵者翻越围栏的动作特征，采取如图 2 的 U

型布设。同时由于各铁艺栅栏通过砖体支撑柱相连，且支柱的面积不大，可直接

越过支撑柱。绑扎方法采用每隔 30cm 使用不锈钢扎带将传感光缆和铁艺栅栏紧

密固定在一起，在拐弯处需要另加固定扎带。 

 

图 2 铁艺栅栏 U 型布设方案 



铁丝网栅栏地处足球场区域，根据业主要求可探测攀爬、翻越、剪网、梯子

辅助翻越等入侵模式，同样采用 U 型布设方式，增加围栏的感应面积，继而可

以探测到较弱的入侵信号，同时可以有效降低误报率、漏报率，具体布设方式如

图 3 所示。绑扎方法采用每隔 30cm 使用不锈钢扎带将传感光缆和铁艺栅栏紧密

固定在一起，在拐弯处需要另加固定扎带。 

 

图 3 铁丝网栅栏 U 型布设方案 

本系统可以采集埋设在地面以下不同介质的振动信号，由于不同介质的介地

不同，因此需要根据实际布设环境选择不同布设方案。由于研究院依山而建，大

部分边界靠近石山，从此方向入侵的可能性不大，且有些地方留给震动光缆通过

的地域较为狭窄，故在入侵等级较低区域布设成直线型如图 4 所示。在这些区域

需要开出一条 15cm 深的浅槽，将光纤放入后将土回填并恢复原有地貌。 

图 4 地埋直线型布设方案 



同样的根据业主要求在足球场和铁艺栅栏之间的草坪地带采用 S 型布设如

下图 5 所示，根据人的步伐长度将监测区域设置为 2 米，将振动传感光缆间距设

置为 30cm，保证不会出现入侵者跨越监测区域导致系统漏报的情况。在布设区

域需要开出一条 15cm 深的浅槽，将光纤放入后回填土体。同时由于草坪下部的

土质水分较多，软而松散的土质回吸收振动，造成探测性能下降，因此在浅槽底

部使用细沙垫高 1-2cm，可以有效提高探测性能。 

 

图 5 地埋 S 型布设方案 

布设后的光缆分区域如下图 6 所示。 

  

（a）铁艺栅栏 U 型布设 （b）铁丝网栅栏 U 型布设 



  

（c）地埋 S 型布设 （d）地埋直线型布设 

图 6 布设后效果图 

1.3 数据采集系统 

振动数据采集和分析采用鞍山睿科光电技术有限公司自主研发的 RP5000 型振动光纤围

栏入侵监测仪如图 7 所示，该系统具备空间分辨率 1m，传感距离 40km，采样分辨率为 0.5m，

入侵报警时间＜1s，可以实现摄像头联动，可扩展至 2 通道。 

 

                    图 7 振动光纤围栏入侵监测仪 RP5000    

 

 

 

 



2. 监控结果 

在整个系统布设完毕后，在靠近石山处选取一段直线型埋设光缆区域，模拟两个入侵者

相向而行，系统报警并显示入侵者的入侵轨迹如下图 8 所示。 

 

图 8 入侵报警信息 

 

 


